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Em tempo de crise, é essencial aumentar a conscientizacao de sua equipe sobre

seguranca cibernética

por Lucas Medola, CFO do PayPal Latam

Enquanto a pandemia do coronavirus continua a perturbar o sistema global de
salide, a economia e a sociedade, os cibercriminosos aproveitam o (crescente)
numero de horas que temos passado online - resultado da quarentena e do trabalho
remoto adotados por empresas e governos para tentar impedir o avanco do virus.

A realidade é que os cibercriminosos se valem da pandemia para atacar mais
facilmente os dispositivos por meio dos quais as pessoas compram, fazem
transacdes bancarias e enviam ou recebem dinheiro online. E a maior ajuda que
poderiam receber vem... de néds mesmos, gracas a falta de consciéncia sobre
ciberseguranca, que torna a maioria desses dispositivos alvos muito faceis.

A prevencdo de fraudes é uma area em que o PayPal estd constantemente
inovando, e nossos investimentos de 20 anos em tecnologia sofisticada de deteccao
de fraudes nos permitem estar a frente da concorréncia. Devido a escala de nossa
plataforma, ganhamos experiéncia na diferenciacdao entre padrées normais de
comportamento do cliente e padrdes potencialmente fraudulentos. Sao padrdes que
nao seriam visiveis a olho nu, mas nds os percebemos porgue estamos usando
Inteligéncia Artificial em tempo real e Machine Learning adaptavel, que contribuem
para uma experiéncia de compra sem atrito.

A Covid-19 trouxe novas prioridades para o cotidiano, como garantir a eficacia do
trabalho em casa, sem tornar mais complicada a vida dos funcionarios. Isso requer,
é claro, mudancas na tecnologia e nos processos. Mas é importante notar que,
mesmo com controles tecnoldgicos rigidos, esses colaboradores que estdo em home
office também devem exercitar o bom senso para manter a seguranca das
informacdes com as quais lidam diariamente. O estresse adicional que sentem por
tudo o que aconteceu no mundo pode torna-los mais propensos a prestar menos
atencao e cometer erros que nao cometeriam em situacdes normais.

Por outro lado, alguns funcionarios podem achar que seu comportamento nao é
controlado como no escritério e, portanto, optam por préaticas que os expdéem a
outras ameacas, como visitar sites que podem ser maliciosos, por exemplo. Por isso,
a empresa precisa investir na criacao do que chamo de "firewall humano", para
ajudar seus colaboradores a continuar exercendo suas fungées com a mesma
eficiéncia.

Outro ponto importante: devemos garantir que os esforcos de conscientizagao sejam
ouvidos por todos. Para fazer isso, a empresa deve comunicar abertamente as
ameacas que enfrenta. Embora o cendrio de cada organizacao seja diferente,
existem fatores comuns. Por exemplo, nao ha ddvida de que as corporacdes terao de
lidar com ataques de phishing ou links maliciosos provenientes das midias sociais.

Da mesma forma, ransomware e malware sao extremamente prevalentes. Discutir
essas ameacas regularmente, seja por calls, e-mails ou outros canais de
comunicacdo, é muito importante. Criar uma cultura em torno da conscientizacao
sobre a seguranca cibernética no local de trabalho deve sempre ser uma prioridade
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para todas as organizacdes - mas, infelizmente, muitas tiveram de implementa-la em tempo recorde quando a

pandemia comecou.

Finalmente, devemos entender que a situacao global e as recomendacdes e regulamentacdes dos governos
estdo mudando rapidamente - praticamente todos os dias. Isso significa que é preciso ter uma estratégia
pronta para qualquer situacao. Nao que eu tenha qualquer ilusao de que é possivel erradicar os riscos - eles
fazem parte do nosso business. No entanto, nossa educagao e conscientizacao podem fazer a diferencga, assim
COMO NOSSOS recursos para nos proteger e tornar esses ataques cada vez menos prejudiciais e frequentes.
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