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Como o PayPal protege os dados de seus clientes contra ameacas digitais

Quando vocé paga com PayPal, mantém seus dados financeiros e informacodes
pessoais seguros. O PayPal é uma plataforma que detém um dos indices mais baixos
de fraude do mundo - cerca de 0,28, quando a média, no Brasil, bate os 3%
(segundo a Konduto). Para conseguir isso, trabalhamos constantemente para a
melhoria de nossos produtos e servicos.

A companhia também trata os dados de seus usuarios de maneira responsavel:
deixamos claro como processamos as informacoes de quem utiliza a plataforma na
nossa Declaracdo de Privacidade. Quando vocé acessa nossos sites e servicos, saiba
que vamos lidar com esses dados de acordo com as medidas de seguranca exigidas
por lei - e além.

O PayPal é uma das formas mais seguras para fazer pagamentos e compras pela
internet, j& que todas as informacdes necessdrias para o pagamento sdo
criptografadas. Além disso, ndao compartilhamos os dados financeiros de quem
compra com a loja online. Criamos e investimos em diversas tecnologias de
protecdo. Além disso, monitoramos as transacdes 24 horas por dia, sete dias por
semana. Estamos sempre atentos.

Ao usar o PayPal, vocé nao expode seus dados bancdarios ou os nimeros do cartdo de
crédito ao vendedor enquanto navega. Tudo que precisa para comprar online é de
um e-mail e uma senha. Esta é uma protecao adicional que o PayPal oferece.
Compre ou venda ao redor do mundo. Processamos pagamentos em 26 moedas em
mais de 200 mercados para tornar sua experiéncia de compra e venda simples e
segura.

Com o PayPal, vocé ainda conta com nosso Programa de Protecao ao Comprador,
gue abrange todas as compras online elegiveis pagas com PayPal. Para aproveitar as
vantagens do programa, solicitamos, entre outros requisitos, que as contas estejam
em ordem e que uma disputa seja aberta em até 180 dias a contar da data da

compra ou do pagamento. Para conhecer todos os requisitos, consulte nosso
Contrato do Usuario

Entre em contato conosco se notar alguma atividade suspeita na sua conta para que
possamos ajuda-lo a evitar transacdes fraudulentas. E lembre-se: nunca pedimos
informacodes pessoais por e-mail. Se houver alguma questao com uma transacao, o
pagamento poderd ficar retido até ela seja resolvida. N6s acompanhamos cada
etapa do processo.

Como proteger ainda mais sua conta do PayPal

* Primeiro, certifique-se de que sua conta do PayPal tem uma senha confidvel. Isso
significa uma combinacdo longa, Unica e dificil de adivinhar. Se vocé usar uma
senha fraca ou a mesma para muitos servicos, sua conta do PayPal pode ficar
vulneravel aos chamados ataques de forca bruta ou roubo de credenciais.
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¢ Nao deixe de ativar a autenticacdo de dois fatores. Com o PayPal, vocé pode receber cédigos de uso Unico

em mensagens de texto.

¢ Além de adicionar a autenticacao, verifique se as notificacdes estdo configuradas para vocé. Habilitar alertas

push sobre pagamentos efetuados provavelmente serd a medida mais util em termos de seguranca.

e Além de receber notificacdes, realize uma verificacao manual de sua conta e histérico de transacdes de vez


https://www.ecommercebrasil.com.br/noticias/fraude-primeiro-trimestre-konduto/#:~:text=De acordo com um estudo,%C3%A0 pandemia do novo coronav%C3%ADrus.
https://www.paypal.com/br/webapps/mpp/ua/privacy-full
https://www.paypal.com/br/webapps/mpp/paypal-buyer-protection/#:~:text=O Programa de Prote%C3%A7%C3%A3o ao,recebe o dinheiro de volta.&text=Na hora de pagar%2C selecione,op%C3%A7%C3%A3o %E2%80%9CPagar com PayPal%E2%80%9D.
https://www.paypal.com/br/webapps/mpp/ua/useragreement-full

em quando. Se encontrar registros de transacdes do PayPal que vocé claramente nao fez, altere sua senha e
as perguntas de seguranca e entre em contato com o nosso SAC o mais rapido possivel.

e Para garantir que todos 0s nossos recursos de protecao funcionem, procure manter seus dispositivos
atualizados e sempre se certifique de ter a versao mais recente do aplicativo do PayPal em seu smartphone.

e Procure se certificar de que a rede Wi-Fi na qual seu aparelho estd conectado é segura. Se estiver
precisando concluir uma transacdo com um Wi-Fi publico, primeiro estabeleca uma conexdo VPN segura e sé
entao abra seu aplicativo PayPal.

e Aplicativos desconhecidos ou incluidos em pacotes diferenciados podem conter malwares projetados para
roubar informacdes financeiras em um telefone celular. Portanto, sempre compre ou baixe aplicativos de
empresas confidveis e verifique as criticas dos usudrios. Ao instalar novos aplicativos, analise as permissdes
solicitadas pelo programa e decida se é confidvel conceder o acesso que ele estd solicitando.

e Se seu celular, operadora de telefonia ou software antivirus suportar o recurso “localizar meu dispositivo”, é
recomendavel ativa-lo. Essa funcionalidade pode ajuda-lo a encontrar seu smartphone em caso de perda ou
roubo, bloquea-lo e/ou limpa-lo remotamente, se necessario.

e Se vocé nao clicar no link para encerrar sua sessao, o PayPal o desconectard automaticamente apés 10 a 15
minutos de inatividade. Em um computador compartilhado ou publico, esse tempo pode ser suficiente para
permitir que alguém acesse sua conta depois que vocé sair da frente do computador. Por isso, é muito
importante que vocé se desconecte da sua conta PayPal assim que terminar de usa-la. H4 um link na parte
superior de cada pagina exatamente para esse fim.

e Lembre-se: nunca pedimos seus dados por e-mail. Caso receba alguma mensagem suspeita, insira o

endereco do PayPal em seu navegador, faca login e verifique se vocé tem alguma notificacdo em sua conta.
Se ndo tiver nenhuma, o alerta provavelmente é falso.
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